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LINEの乗っ取りよりコワイ 急増するネッ
トバンキングの不正被害が半端ない

自分はそうそう犯罪に巻き込まれるはずはないと思っていても被害
のおそれは意外に身近にあるのかもしれません。
例えば、今年は身に迫る脅威のひとつとしてLINEの乗っ取り詐欺
が問題視されましたが、5000円や数万円のプリペイドカードとは
桁違いの金融犯罪が深刻化しています。

インターネットバンキングを狙った不正送金犯罪が増加中

インターネットバンキングを狙った不正送金犯罪が急増しているの
をご存知でしょうか。
警視庁は2014年度上半期のインターネットバンキングに係る不正
送金事犯の発生状況ついて、件数は1254、被害額は18億5200万
円と発表しています。法人の被害も含まれていますが、1件当たり
の被害額は平均約148万円。銀行の口座を対象にしているだけに被
害に遭うと額が半端ないです。

今年は特にインターネットバンキングを狙った不正送金が軒なみ急
増しており、昨年度の上半期に比べて被害件数は約6倍、額は約9
倍近くにはねあがっています。警視庁および各金融機関は警鐘をな
らしているように、不正送金は他人事ではありません。ネット上で
銀行手続きができて便利なインターネットバンキングだけに、利用
者はそこを狙った犯罪について手口を抑えておきましょう。

・金融機関のHPそっくりなページに誘導するフィッシング
フィッシングによる個人情報の窃盗がまずひとつ。
金融機関をかたった巧妙な電子メールにより公式ホームページそっ
くりなページに誘導、入力したID・パスワードなどの個人情報を
そっくり盗み取る手法です。対策として、金融機関らしいメールを
受け取っても手放しに信用せずに、普段から利用している銀行であ
るか、書式が不自然であったり“緊急”など不安感を煽る内容ではな
いかなどを確認し、慎重な対応が必要とされています。
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パソコンをウイルスを感染させて個人情報を情報を盗み取りイン
ターネットバンキングを不正利用する乱暴な手口です。近年、ウイ
ルスが悪質・巧妙化していることも被害の拡大に結びついているよ
うです。万全策は一概ではありませんが、ウィルス対策のセキュリ
ティーソフトを導入するなど自分ができる範囲の対策を行なうこと
が有効です。

経済産業省が支援する『フィッシング対策協議会』ではインター
ネットバンキングの不正送金を防ぐために、以下の鉄則を訴えてい
ます。

第1の鉄則：乱数表等（第二認証情報）の入力は慎重に！
不正ログインを防ぐ施策に銀行から提供される“乱数表”があります
が、フィッシングの偽サイトで乱数の同時入力が促され配列が解析
されてしまう事例があります。乱数表に記載されたすべての文字は
くれぐれも同時に入力してはいけません。さらに、複数回にわたり
乱数の一部を入力させる巧妙な手口もあります。乱数入力は必ず慎
重に行うようにしましょう。

 

第2の鉄則：インターネット利用機器を最新の状態に保とう！
偽の画面表示やウィルスに対抗するにはインターネット利用をして
いる機器のソフトウェアやアプリを最新の状態に保つことが重要で
す。OSやJava、Adobe Reader、Web ブラウザーなどのこまめな
アップデートをし、検知用データは常に最新するなどできる限りの
セキュリティー対策を行なうことが良いでしょう。先にも述べまし
たが、もちろんウイルス対策ソフトの利用も必須です。加えて、怪
しいサイトへのアクセスは避けるなどインターネットを利用するに
あたって基本的な心構えも忘れずに。

インターネットバンキングを狙った不正送金犯罪の対策について、
各金融機関のサイトでも具体的事例を挙げて紹介をしています。ご
利用の銀行のサイトを確認しておきましょう。
以上、平均被害額約150万円のインターネットバンク不正送金の手
口と対策する鉄則でした。インターネットバンキングの利用者はけ
して他人事ではないです。

■関連サイト
フィッシング対策協議会 該当ページ
警察庁 サイバー犯罪対策
三菱東京ＵＦＪ銀行 該当ページ
みずほ銀行 該当ページ
三井住友銀行 該当ページ
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リーにできるファクトリー...
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Nexus6、9などが正式発表
Android5.0のコードネー...
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LINEのiPad版が提供開始 1
アカウントを最大3端末で...

222

モンスターストライク

iPhone＆iPadアプリレビュー

iPhoneとiPadで使える超便利
Tips集

Mac便利テクニック集

Mac App Storeレビュー

Apple噂まとめ

Androidアプリレビュー

トゥギャッター通信

iPhone 6用保護ガラス 幅を迫れない
原因は画面形状...
iPhone 6の幅限界に挑んだ保護フィ
ルムは、まるで何...
LINEの乗っ取りよりコワイ 急増する
ネットバンキング...
Newニンテンドー3DS/3DS LL開封
の儀 マイクロSD...
iPhone 6 / 6 Plusの背面を美しく
保護するカラーガ...

LINEが新サービスを発表!? 『LINE
... 104 users

6980円で買えちゃうカメラスタビ
ラ... 51 users

iPhone 6用保護ガラス 幅を迫れな...
32 users

週アス1000号 記念付録『5in1超
ス... 31 users

3Mbpsの格安SIM『ぷららモバイル
L... 28 users

9,645円

トレンドマイクロ ウイ
ルスバスター ...

3,954円

ESET パーソナル セ
キュリティ 2014 ...

1,040円

ウイルスセキュリティ
ZERO Windows
8...

5,730円

カスペルスキー 2014 マ
ルチプラット...

5,840円

ノートン セキュリティ
優待版 1年版...
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まさかの誤爆！LINE乗っ取り犯が“台本”を送信、その
全文を公開

LINE乗っ取りをギリギリで回避か アクセス通知機能で
見えた犯人の動向

LINEが乗っ取られた! そのときあなたが取るべき行動
と対処法とは

LINE見守りサービス『Filii』の仕組みを解剖 見えてく
る疑問点と展望

LINE パスワードを変更した人を対象にスタンプを無料
プレゼント

18

ツイート

168 19 171

カテゴリ： ニュース , ネット

 
@weeklyasciiさんをフォロー

関連記事

ベリンガーならオフプライス楽器 www.offpricegakki.com
Behringer 日本 正規販売店プロスタッフが購入後もばっちりサポート

IIJmio（ミオ）の格安SIMカード www.iijmio.jp
選ぶなら、確かな品質。番号そのままで他社から乗り換え

特権ID管理なら nri-secure.co.jp
NRIセキュアの特権IDアクセス管理。アクセス制御・ログの課題をまとめて
解決

【金融庁】振り込め詐欺被害返金 www.fsa.go.jp
振り込め詐欺に遭わない注意点・流行手口返金制度【振り込め詐欺救済法】
とは？

サイバー攻撃の脅威を見える化 ibm.com
従来型対策製品では困難な標的型攻撃を検知し共有。まずは無償お試し
を/IBM

Facebookコメントを表示する

ありがとう1000号！ 2大付録
つき週アス なんとか無...

157

「こち亀」1～100巻をまるっ
と無料で見られるキャン...

139

LINEのiPad版が提供開始 1
アカウントを最大3端末で...

978

週刊アスキー11/25増刊号
No1000（10月14日発売)

796

キャリア版iPhone6をSIMフ
リーにできるファクトリー...

709

Nexus6、9などが正式発表
Android5.0のコードネー...

480

ジサトラプレゼンツ自作PC読
者プレゼント：週刊アス...

160

ASUS Nexus7 ( 2013 ) TABLET
/ ブラック ( Android / 7inch /
APQ8064 / 2G / 32G / BT4 )
ME571-32G
Asustek

38人が購入

PLANEX 無線LAN中継機 11n/g/b
300Mbps コンセント直挿型 忠継大
王 MZK-EX300NP PS4・
AppleTV・iPhone・Android対応
プラネックス
4,310円〜

53人が購入

Kindle Paperwhite
Amazon
12,280円〜

12人が購入

【Amazon.co.jp限定】 ASUS NB
/ gray ( WIN8.1 32bit / 10.1
inch touch / Z3740 / 2G / 64G
/ Home&Biz 2013 / スリーブ付
属 ) H100TA-DK004HS
Asustek
49,980円〜

6人が購入

PLANEX ホテルでWiFi USB給電型
無線LANルーター ホテル用
11ac/n/a/g/b 433Mbps ちび
ファイ2ac MZK-UE450AC PS4・
AppleTV・iPhone6・Android対
応
プラネックス
3,868円〜

20人が購入

Amazon.co.jp

178

いいね！

PR Ads by Google

Facebookソーシャルプラグイン

Facebookのすべての投稿  

コメントしています…
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